1. ANEXOS
1.1. Manual de usuario
1.1.1. Presentacion del sistema de informacion

La pagina web para la comunidad indigena Yaporox de la etnia pijao se presenta
como una herramienta informatica que le brinda a la comunidad un espacio digital
en el cual puedan (1) gestionar sus procesos de documentacion y almacenamiento
e (2) interactuar con la comunidad del internet a través de publicaciones, divulgacion
de informacion de interés y contenido cultural como imagenes, videos y datos
historicos.

Para acceder a esta herramienta hay que dirigirse a la siguiente direccion web:
https://www.comunidadindigenayaporoxpijao.com/

Las funciones que se podran realizar con el sistema son las siguientes:

e Ver noticias y publicaciones que la comunidad considere pertinentes de
compartir

e Visualizar informacién de la comunidad como historia, datos de contacto y
contenido cultural relacionado.

e Iniciar sesion y autenticarse en el sistema para acceder a recursos privados
y a funcionalidades para los miembros de la comunidad

e Ver, crear, modificar y eliminar publicaciones y noticias que se compartan
(dependiendo del rol)

e \Ver, crear, modificar y eliminar documentos almacenados (dependiendo del
rol)

1.1.2.  Identificacion de usuarios
Los usuarios objetivo para el sistema son los siguientes:
1.1.21. Gobernador

Es la principal autoridad dentro de la comunidad indigena y su papel dentro del
sistema se ve representado como el del administrador. el gobernador puede:

Subir documentos y publicaciones
Editar documentos y publicaciones
Eliminar documentos y publicaciones
Descargar documentos


https://www.comunidadindigenayaporoxpijao.com/

Los usuarios con rol de Gobernador seran recibidos con el mensaje “Bienvenido
Gobernador” y tendran acceso a todos los permisos disponibles incluyendo el
acceso a la seccion de repositorio.

Figura 1
Interfaz de bienvenida para el rol Gobernador

e b

Inicio Repositorio Cerrar Sesion

Crear nueva publicacion

Titulo

Contenido

Noticia v
Seleccionar archivo | Ningun archivo seleccionado

Fuente: Elaboracion propia

Figura 2
Interfaz apartado “noticias” para el rol Gobernador
Noticias
Q,
Nueva Publicacion de Prueba Panel Administrador
Esta es una publicacion de prueba en la que no se sube ninguna imagen adjunta, con modificacion
Texto en negrita prueba
/7 ®

Fuente: Elaboracion propia



Figura 3
Interfaz apartado “documentos” para el rol Gobernador

Actas
Documentos
prueba
Esta es una publicacion de prueba en la que no se sube ninguna imagen adjunta, con modificacion
Texto en negrita prucha
/s @ &

Editar  Eliminar Descargar

Fuente: Elaboracion propia

Figura 4
Inteaz “Repositorio”

para el rol Gobernador

5
Comunidad Informacién Repositorio n
€

Q

Noticias

Nueva Publicacion de Prueba Panel Administrador

Esta es una publicacion de prueba en la que no se sube ninguna imagen adjunta, con modificacion

Texto en negrita prueba

Fuente: Elaboracion propia
1.1.2.2. Cabildante

Los usuarios con rol de Cabildante seran recibidos con el mensaje “Bienvenido
Cabildante” y tendran acceso a los mismos permisos y funciones que las de el
gobernador. Sus funciones dentro del sistema de informacion son las siguientes:

Subir documentos y publicaciones
Editar documentos y publicaciones
Eliminar documentos y publicaciones
Descargar documentos



Figura 5
Intrfaz de bienvenida para el rol Cabildante

Cerrar Sesién

Crear nueva publicacion

Titulo

Contenido

Noticia

Seleccionar archivo | Ningun archivo seleccionada

Fuente: Elaboracion propia
1.1.23. Tesorero(a)

Los usuarios con rol de Tesorero(a) seran recibidos con el mensaje “Bienvenido
Tesorero(a)” y tendran acceso a los permisos de publicar y editar publicaciones.
Ademas tendran acceso a la seccién de repositorio.

Figura 6
Intrfaz de bienvenida para el rol Tesorero

s 2

Crear nueva publicacion

Notida v
Ningin archivo seleccionado

[ e
Fuente: Elaboracion propia
11.2.4. Secretario(a)
Los usuarios con rol de Secretario(a) seran recibidos con el mensaje “Bienvenido

Secretario(a)” y tendran acceso a los permisos de publicar y editar publicaciones.
Ademas tendran acceso a la seccidn de repositorio.



Figura 7
Intrfaz de bienvenida para el rol Secretario

Crear nueva publicacién

Titule

Contenido

Noticia v
Seleccionar archivo | Ningan archivo seleccionado

Fuente: Elaboracion propia
1.1.2.5. Comuneros

Es cualquier miembro de la comunidad que participa en la vida y en las actividades
sociales y comunitarias, sus funciones dentro del sistema se restringen
exclusivamente a visualizar publicaciones y documentos. Los usuarios con rol de
comuneros solo tendran acceso al repositorio sin ningun permiso adicional de
administracion.

Figura 8

Interfaz de bienvenida para el rol Comunero

Noticias

Nueva Publicacion de Prueba Panel Administrador

Esta es una publicacion de prueba en la que no se sube ninguna imagen adjunta, con modificacion

Texto en negrita prueba

Fuente: Elaboracion propia



1.1.3. Estructura de la pagina web
1.1.3.1. Pagina principal

Figura 9

Interfaz de la vista principal de la pagina

Inicio Comunidad Informacidn

Noticias

Nueva Publicacion de Prueba Panel Administrador

Esta es una publicadon de prueba en |z que no se sube ninguna imagen adjunta, con modificacion

Texto en negrita prueba

Fuente: Elaboracion propia

Una vez que el usuario ingresa a la pagina web de la comunidad lo primero con lo
que se encontrara es con la pagina principal del sitio descrita a continuacién:

e Encabezado o menu superior: en este menu se encontraran los accesos
que permitiran trasladar al usuario a través de las diferentes secciones de la
pagina en cualquier momento de la visita; se encuentran opciones para: 1)
dirigirse a la pagina principal, 2) ingresar a la seccion destinada para
informacion general de la comunidad, 4) ingresar a la seccion de
informacion de contacto con la comunidad y 5) opcidn de inicio de sesion
para los miembros de la comunidad.

Figura 10
Barra de navegacion principal

Inicia Camunidad Informacian

Fuente: Elaboracién propia

e Primer bloque o interfaz de contenido: compuesto por noticias de interés
general, este bloque muestra las noticias que la comunidad considere
pertinentes y de interés propio.



Figura 11

Apartado de noticias interfaz principal
Noticias

Nueva Publicacion de Prueba Panel Administrador

Esta es una publicacion de prueba en Ia que no se sube ninguna imagen adjunta, con modificacion

Texto en hegrita

Fuente: Elaboracion propia
e Pie de pagina

Figura 12
Pie de pagina interfaz principal

© 2025 Yaporox Pijac. Todos |los derechos reservados.

-
Fuente: Elaboracion propia

1.1.3.2. Navegacion a través del Menu superior

e Seccidn comunidad: el usuario sera dirigido a una interfaz de informacion
general compuesta por historia, datos geograficos culturales, politicos y
sociales de la comunidad, acompafnada por recursos audiovisuales como
imagenes alusivas a la comunidad e himno.



Figura 13

Vista principal de la seccion “Comunidad”
Comunidad Indigena Yaporox

Himnos

hi Runde Tali

Himno de Tolima Colombia

Himno Nacional de la Republica de Col

compartic

Wirar en (B8 Youube

Himno de Purificacién Tolima 2021 Himno de la Guardia Indigena

Xon

Fuente: Elaboracion prpia

Copiarin

e Secciodn informacion: el usuario se encontrara con un mapa interactivo
para conocer la ubicacion geografica de la comunidad como también las
redes sociales y opciones de contacto disponibles con la comunidad

Figura 14

Vista principal de la secciéon “Informacion”

Inicio Comunidad Informacion Repasitorio .

Informacién
Ubicacion

Enlaces a Recursos
Indigenas

Correo Onic

yaporoxpijao@gmailcom Comunidad Indigena
Yaporox

Fuente: Elaboracién propia

e Seccion inicio de sesidén: el usuario sera dirigido a un menu de inicio de
sesion en el que podra ingresar la pagina web como miembro o registrarse.



Figura 15
Interfaz de inicio de sesién

Sign In Create Account

Fuente: Elaboracion propia
1.1.4. Uso de las funcionalidades del sistema de informacioén

Dependiendo de las funciones especificadas para cada rol dentro del sistema de
informacion el usuario puede realizar las siguientes acciones.

1.1.4.1. Crear publicacion

Después de iniciar sesion en el sistema y autenticarse, dependiendo del rol, se
desplegara el formulario de creacion, este formulario sirve para crear nuevas
publicaciones y subir documentos.

Figura 16
Formulario para crear publicaciones

Crear nueva publicacion

Titulo

Contenido

MNoticia hd

| Seleccionar archivo | Ningun archivo seleccionado

Fuente: Elaboracion propia



Para acceder a este formulario también se puede dirigir a la barra de navegacion,
al boton de sesién y dar clic al botén de “Panel de administracion”

Figura 17
Opcién “Panel de administracion” en la barra de navegacion

Inicio Comunidad Informacian Repositorio .

Panel de

Notici as = administracion

Cerrar Sesidn

Fuente: Elaboracion propia

Para llenar el formulario de creacion se siguen las siguientes instrucciones:
Ingresar el titulo de la publicacion

Ingresar el contenido

Dejar marcada la opcion de “noticia”

Seleccionar una imagen que acompainie a la publicacion (opcional)
Dar clic en “Publicar’

a0~

Una vez diligenciada la informacién y publicada esta nueva publicacion aparecera
en la seccion de noticias

Figura 18
Nueva publicacion creada

Noticias

Nueva publicacién

Esta es una nueva publicacidn en la que se prueha la fundonalidad de esta opdon

V)

Editar  Eliminar

Fuente: Elaboracion propia
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1.1.4.2. Editar publicacion

En la seccion de noticias aparecen las publicaciones hechas, para modificar una
publicacion hay que:
1. dar clic en el icono de “editar”

Figura 19
Opcidn “Editar” una publicacion

Nueva publicacion

Esta es una nueva publicacién en la que se prueba la fundonalidad para modificar una
publicacion va hecha

s, ®

Editar  Eliminar

Fuente: Elaboracion propia

2. Esto desplegara un nuevo formulario en el que se pueden modificar los datos
de la publicacion

Figura 20
Formulario para editar una publicacion

Editar publicacién

Nuewva publicacion

vvvvvvvvvvvvv -

(Esta es una nueva publicacidn en la que se prueba la ‘]

hecha

Noticia ~

Seleccionar archivo | Ningun archivo seleccionado

Fuente: Elaboracion propia
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3. Una vez modificada la informacién dar clic en “Actualizar”
1.1.4.3. Eliminar Publicaciéon

Tener precaucion al momento de decidir eliminar una publicacion ya que es una
accion de un solo paso y no habra mensaje de confirmacién, para eliminar una
publicacion solamente se debe:

En el panel de noticias, dar clic en el botén “eliminar”

Figura 21
Opcion para eliminar una publicacion

Nueva publicacion

Esta es una nueva publicacién en la que se prueba la fundionalidad para modificar una
publicacion va hecha G

s, ®

Editar  Eliminar

Fuente: Elaboracion propia
11.4.4. Crear documento

Para almacenar documentos hay que tener en cuenta la clasificacion de los tipos de
documentos dentro del sistema (dirigirse a categorias y subcategorias de los
documentos) y seguir las siguientes instrucciones:

1. Dirigirse al formulario de creacion

2. Diligenciar la informacion en el siguiente orden

Ingresar el titulo

Ingresar la descripcion del documento

Seleccionar la opcién “Documento”

Seleccionar la “categoria”

Seleccionar la “subcategoria”

Seleccionar el documento que se quiere almacenar

~0a0op
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Figura 22
Formulario de creacion para publicar un documento

Crear nueva publicacion
Publicacion de un documento

Esta es la prueba de la publicacion de un documento

[ Documento

Documentos Administrativos

Actas

Seleccionar archivo | Ninguin archivo seleccionado

Fuente: Elaboracion propia

3. Una vez diligenciada la informacién se pulsa en el botén “Publicar’ de esta
forma el documento aparecera en el apartado de documentos (referirse al

apartado de “navegar en el repositorio”)

Figura 23

Nuevo documento publicado
Documentos Administrativos

Actas

Publicacion de un documento

Esta esla prueba de la publicadién de un documento

s/ ® &

Editar Eliminar Descargar

Fuente: Elaboracion propia
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1.1.4.5. Editar documento

1. Nos dirigimos al panel de administracién

Figura 24
Opcién “panel de administracion”

Inicio Comunidad Informacion !

Fanel de

.
administracién

Cerrar Sesion

Fuente: Elaboracién propia

2. Dar clic en la opcion “Documentos”

Figura 25
Opcién “Documentos” en el menu de navegacion lateral
Noticias
Q,
Nueva Publicacion de Prueba Panel
Administrador “
>

publicacion de prugba en la que ne se sube ninguna imagen adjunta, con

s ®

Editar  Eliminar

Fuente: Elaboracién propia
3. Navegar a través del menu de navegacion de los tipos de documentos

Figura 26
Barra de navegacion para los documentos

Actas
Resoluciones
Memorandos

Informes Admi inistrativos

Fuente: Elaboracion propia
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Recordar que para facilitar la busqueda se puede hacer uso del filtro de busqueda
a mano derecha.

Figura 27
Filtro de busqueda para los documentos

Documentos Documentos Documentos de Documentos de publicd q

Administrativos Financieros Planificacion Comunicacion

Documentos Administrativos

Actas

Publicacion de un documento

Esta es la prueba de la publicadén de un documento

Fuente: Elaboracion propia

4. Una vez encontrado el documento que se quiera modificar dar clic en “Editar”

Figura 28
Boton para editar un documento publicado

Publicacion de un documento

Esta es la prueba de la publicacién de un documento

= VI

Fuente: Elaboracion propia

5. Esto desplegara un formulario de edicidén en el cual se podran modificar los
datos y el documento almacenado
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Figura 29
Formulario para editar un documento almacenado

Editar publicacién
Publicacion de un documento

Esta es la prueba de la publicacion de un documento

Documento
Documentos Administrativos
Actas

Seleccionar archivo  Ningun archivo seleccionado

Fuente: Elaboracion propia

6. Al terminar de diligenciar la informacion dar clic en “Actualizar”

1.1.4.6. Eliminar un documento

Tener en cuenta que eliminar un documento es una accion permanente y que no
hay mensaje de confirmacion para esta accién. Para eliminar un documento

1. Dirigirse al panel de administracién

2. Dirigirse al apartado de documentos

3. Ubicar el documento a modificar

4. Dar clic en la opcion “Eliminar”
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Figura 30
Opcién para eliminar un documento almacenado
Documentos Administrativos

Actas

Publicacion de un documento

Esta esla prueba de la publicacién de un documento

U

s ® &

Editar Eliminar Descargar

Fuente: Elaboracion propia
1.1.4.7. Descargar un documento

Como funcionalidad exclusiva del gobernador, se puede descargar los documentos
almacenados, para realizar esta accion:

1. Dirigirse al panel de administracion
2. Dirigirse al apartado de documentos
3. Ubicar el documento

4. Dar clic en la opcion “Descargar”

Figura 31
Opcién para eliminar un documento almacenado

Documentos Administrativos

Actas

Publicacion de un documento

Esta es la prueba de la publicaciéon de un documento

U

75 ® &

Editar  Eliminar  Descargar

Fuente: Elaboracion propia
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1.1.4.8. Navegar en el repositorio

Para ingresar al repositorio, una vez iniciada sesion, hay que dar clic en la opcion
“Repositorio”

Figura 32

Opcidén “Repositorio” en el panel de navegacion autenticado

Inicio Repositario Cerrar Sesian

Fuente: Elaboracion propia

En esta interfaz podremos navegar entre las noticias y los documentos, referirse al
apartado “Categoria de documentos” para comprender mejor la clasificacion de los
documentos en el repositorio

Figura 33

Menu de navegacion del repositorio

Inicio Comunidad Informacian Repositorio

Actas

Noticias

Resoluciones
Memaorandos

Informes Administrativos

Fuente: Elaboracion propia

Banniam Aa Buiabha Ranal Adadiwictuadaa

Adicionalmente, para mejorar la experiencia de navegacion se puede hacer uso de
la barra de filtro de busqueda en la que podemos ingresar palabras clave para
identificar el elemento buscado.

Figura 34
Barra de busqueda del ment de navegacion del repositorio

Inicio Comunidad Informacion

Buscar por titulo...

Fuente: Elaboracion propia
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1.1.5. Categorias y subcategorias de los documentos

Las categorias y subcategorias de los documentos son las siguientes:

e Documentos administrativos

o Actas

o Resoluciones

o Memorandos

o Informes administrativos
e Documentos de planificacion

o Plan de desarrollo

o Plan de accion

o Informes de planificaciéon
e Documentos de comunicacion

o Cartas

o Correspondencia
e Otros

1.2. Manual usuario administrador
1.2.1. Crear cuenta usuario

1. Dirigirse a la opcion “Iniciar Sesion” de la barra de tareas de la interfaz
principal de la pagina

Figura 35
Opcion “Iniciar Sesion” panel principal

Inicio Comunidad Informacion

Fuente: Elaboracion propia

2. Inicialmente se desplegara un formulario en donde se le solicitara al usuario
ingresar correo electronico y contrasefia
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Figura 36
Formulario para crear un usuario

Sign In Create Account
Ernail
Enter your Emnail
Password
Enter your Password @

Confirm Password

Flease confirm your Password @

Create Account

Fuente: Elaboracion propia

3. Posteriormente se le enviara un correo de verificacion a la cuenta registrada.

Figura 37
Confirmacion de identidad para usuario creado

We Emailed You

Your code is on the way. To log in, enter the code we

emailed to ***@g***. It may take a minute to arrive,

Confirmation Code

F nter your code -

Confirm

Resend Code

Fuente: Elaboracion propia

Una vez creado el usuario, este aparecera en el pool destinado para los usuarios
en la herramienta AWS Cognito (Para la asignacion de permisos y gestion de

usuarios dirigirse al apartado AWS Cognito)
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1.2.2. Herramientas de administracion
1.2.2.1. Ingresar a la plataforma AWS

1) En el navegador, dirigirse a la direccion: https://aws.amazon.com/es/
2) Seleccionar la opcion “Consola de administracion”

Figura 37
Opci6n para ingresar a la consola de administracion de AWS

aws
S

relnvent P = render  Red ce  Habilitacion para clien

Fuente: Elaboracion propia

3) Seleccionar la opcién de “iniciar sesibn como usando un correo de usuario
root”

Figura 39
Formulario para iniciar sesion en AWS

IAM user signin ©

Account 1D {12 digits} or account alias
1AM username

Password

[] Show Password Having trouble?

Sign in using root user email

Create a new AWS account

|| Remember this account

Fuente: Elaboracion propia
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4) Ingresamos las credenciales asignadas al duefio de la cuenta AWS

Figura 40
Confirmacion de inicio de sesion usuario raiz
Iniciar sesion

® Usuario raiz
Propietario de la cuenta que realiza tareas que
requieren acceso ilimitado. Mas informacion

) Usuario de 1AM
Usuario de una cuenta que realiza tareas
diarias. Mas informacion

Direcciéon de email del usuario raiz

@gmail.com| ]

Al continuar, acepta el Contrato de cliente de AWS u otro
acuerdo para los servicios de AWS y el Aviso de
privacidad. Este sitio utiliza cookies esenciales
Consulte nuestro Aviso de cookies para obtener mas
informacién

Fuente: Elaboracion propia

5) Por motivos de seguridad AWS tiene un proceso de autenticacién multifactor,
por lo que se tendra que ingresar el token que estara en la aplicacion de
token individual de cada usuario autorizado

Figura 41
Confirmacion de seguridad multifactor

Autenticacion multifactor

Su cuenta esta protegida mediante la
autenticacion multifactor (MFA). Para terminar de
iniciar sesion, encienda o mire su dispositivo de
MFA Yy escriba el codigo de autenticacion que se
muestra a continuacion

Direccién de correo electronico:
@gmail.com

Cédigo de MFA
{ |

Fuente: Elaboracion propia
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1.2.2.2. Plataforma AWS

Esta es la vista principal que se obtiene al ingresar a la consola de administracion
de la infraestructura AWS

Figura 42
Panel principal de administracion AWS

Q h [Ales5]

Console Home s Reset to default Layout

+ Add widgets

i Recently visited o ; i Applications (0) i i
Cognita
1M {Current Region} ¥ Q find applications
Ca 1
@ Route 53 uthority Name v | Description ¥ | Region v | Originati W &
E =

No applicat
@ -
& e

Fuente: Elaboracion propia

Las principales herramientas para la administracion de la infraestructura son las
siguientes:
e AWS Amplify: se utiliza para realizar la gestion del frontend y los
despliegues de las versiones de la aplicacion

Figura 43
Interfaz principal de AWS Amplif

.f\\ Al ap VAPOROK PUAD: Overview
«
——
© Hoawa Branchves Al oo

Fuente: Elaboracion propia
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Figura 44
Interfaz de dlieues en AWS Amplify

A mis APORI PUAD 5 i Guploymnents

Deployments

Fuente: Elaboracion propia

e Amazon Cognito: esta herramienta es utilizada para las gestiéon de permisos
para los diferentes roles y usuarios que se registran en el sistema de
informacion

Figura 45
Interfaz principal de AWS Cognito

aws

[alt=s]

=)

Amazon Cognito <

User poals

s Amazon Cognito
Secure identity and access
management for apps

Add sign-in and sign-up experiences to your app Grant app access to AWS services

Get started for free in less than five minutes Get started for free

Fuente: Elaboracion propia

e AWS IAM: esta herramienta se utiliza para gestionar los permisos de los
usuarios que vayan a interactuar con la infraestructura AWS
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Figura 46
tz principal AWS IAM

© 1 > dashboar © 8

|dentity and Access < IAM Dashboard 1. ©
Management (IAM)

Q Saorch M Security recommendations [[J @ AWS Account
@ oot user has MFA Account ID
1 G
Dashboard Account Alias

N @ Root user has no active access keys. Create
¥ Access management N
User groups Sign-in URL for 1AM users in this account

s}
feles 1AM resources @
Policies R in this AWS Ac t
Koty providers. -
. User groups Users Roles Bolicies Identity providers Quidk Links
Account settings D

Root access management New
ey, multi-factor authentication (MFA)

¥ Accessreports
Access Anzlyzer What's new

Updates for features in 1AM

ontral policies Mew

Fuente: Elaboracién propia

e AWS Route 53: En esta herramienta se gestione el dominio de la pagina web
y los certificados de seguridad de la ruta de dominio

Figura 47
Interfaz principal Amazon Route 53

[ = e o @
Route 53 ¢ Route 53 Dashboard .
Dashboard

DNS management Traffic management Availability monitoring Domain registration
oplications and web

Hosted znes
Avisual tool that lets yeu easlly reate palldes for Health checes monitor yr

Heslth chacs multiple endpoints in complex configurations. resources, and direct DNS g

Profiles New
— Create policy Create health check —
¥ IP-based routing Hosted zone Domain

DR collectians.

s o heslthy resources,

¥ Traffic flow

N Register domain
Traffc poices

Palicy recards Find a sting domains to Route 53.
¥ Domains [

Registared domains

Requests

Fuente: Elaboracion propia

e Amazon S3: esta herramienta permite gestionar el almacenamiento de los
archivos y elementos de informacién que se almacenen en la pagina web
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Figura 48
Interfaz principal Amazon S3

Afnazon S3
Store and retrieve any amount of data
from anywhere

Fuente: Elaboracion propia

e AWS RDS: en esta herramienta se gestiona la base de datos de la aplicacion

Figura 49
Interfaz principal AWS RDS

< Databases (1) © Grovp e ()
DB identifier & | Status ¥ | Role v | Engine ¥ | Reglon.. v | Sie % | Recommandations v | cru v | currentactivity ¥ | Mali
@ It PastgresQL 11 [ ] aga 3

Fuente: Elaboracion propia

e Amazon EC2: esta herramienta es la encargada de gestionar la
infraestructura backend, aca se gestionan las instancias de los servidores
virtuales desplegados para soportar la infraestructura del sitio.

Figura 50
Interfaz principal Amazon EC2

2 [qQ s [Altss)

[EC2 Free Tier s

ifers for all AWS Regions.

Resources

You sre using the fallowing Amazan EC2 resources In the United States (Ofia) Reglon:

2 EC2 free tier offers in use
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Fuente: Elaboracion propia
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e AWS CloudWatch: Esta es la herramienta de monitoreo de infraestructura
del sistema de informacién, aca se acceden a las graficas métricas y log de
mensajes de alertas y errores relacionados con la infraestructura del sistema.

Figura 51
Interfaz principal AWS CloudWatch
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Fuente: Elaboracion propia
1.2.2.3.  Asignacion de permisos y roles

Una vez registrado el usuario la asignacion de permisos y funciones se realizara
desde las herramienta AWS Cognito

1) Ingresamos desde la interfaz principal a Cognito. Ahi nos encontraremos con
dos opciones User Pools y Identity Pools

Figura 52

Interfaz principal Amazon Cognito
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Secure identity and access
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Fuente: Elaboracion propia
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2) Dirigirse al pool “userpool_3082f5a2-dev”

Figura 53
Pool destinado para la gestién de los usuarios en AWS Cognito

O _userpool_3082f5a2-dev

Fuente: Elaboracion propia

Figura 54

Interfaz principal del pool para la ﬁestic’)n de usuarios
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Fuente: Elaboracion propia

En este apartado podremos gestionar los usuarios nuevos y existentes y de igual
forma los grupos en los que se clasificaron los roles de la comunidad.

3) Dirigirse a la opcion de ‘administracion de usuarios'.
e Usuarios: en este apartado encontramos a todos los usuarios, su nombre

de usuario asignado su direccion de correo electronica y los indicadores de
verificacion y estado

28



Figura 55

Usuarios dentro del ﬁool de Amazon Cognito
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Fuente: Elaboracion propia

e Grupos: en este apartado se encuentran los grupos que representan los
roles de la comunidad junto con una breve descripcion de sus funciones.

Figura 56
ros de usuarios dentro del pool de Amazon Cognito
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Fuente: Elaboracion propia

4) Se selecciona el grupo al que se desea incluir el nuevo usuario y se pulsa en
“agregar”
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Figura 57
Selecciéon de usuario a modificar
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Fuente: Elaboracion propia

5) De esa forma ese rol junto con sus permisos seran asignado al usuario
seleccionado

Figura 58
Asignacién de permisos a usuario reﬁistrado en Amazon Cognito
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Fuente: Elaboracion propia

6) Volver la pagina web, refrescar la ventana del navegador e ingresar de forma
que el mensaje de bienvenida corresponda con el rol asignado
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Figura 59

Interfaz principal de usuario con permisos AWS Cognito
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Fuente: Elaboracion propia
1.2.2.4. Modificar usuario

Para modificar o eliminar un usuario nos dirigimos al pool de los usuarios y
seleccionamos el usuario que queremos modificar

Figura 60
Usuarios disponibles para modificar dentro del Pool
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Fuente: Elaboracion propia

Una vez seleccionado el usuario se puede modificar su informacion o el grupo al
que pertenece

31



Figura 61
Usuario seleccionado para darle modificaciones
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Fuente: Elaboracion propia
1.2.2.5. Eliminar un usuario

Para eliminar un usuario en el pool de los usuario seleccionamos el usuario que
queremos eliminar y damos en la opcion “Delete User”

Figura 62
Opcién para eliminar a usuario seleccionado
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Fuente: Elaboracion propia

Después deshabilitamos el usuario dando en la opcién “Disable user access” y luego
oprimir “Delete”
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Figura 63
Opcién para deshabilitar y eliminar al usuario
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Fuente: Elaboracion propia
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